
ПАМЯТКА
по информационной безопасности 

для сотрудников Департамента жилищно-коммунального 

хозяйства города Москвы и подведомственных организаций



Определения

Информационная безопасность - практика предотвращения несанкционированного доступа, использования, раскрытия,

искажения, изменения, исследования, записи или уничтожения информации. Это универсальное понятие применяется вне

зависимости от формы, которую могут принимать данные (электронная или, например, физическая). Основная задача

информационной безопасности - сбалансированная защита конфиденциальности, целостности и доступности данных,

с учётом целесообразности применения и без какого-либо ущерба производительности организации. Это достигается,

в основном, посредством многоэтапного процесса управления рисками, который позволяет идентифицировать основные

средства и нематериальные активы, источники угроз, уязвимости, потенциальную степень воздействия и возможности

управления рисками.

Фишинг - вид интернет-мошенничества, целью которого является получение доступа к конфиденциальным данным

пользователей - логинам и паролям. Это достигается путём проведения массовых рассылок электронных писем от имени

популярных брендов, а также личных сообщений внутри различных сервисов, например, от имени банков или внутри

социальных сетей. В письме часто содержится прямая ссылка на сайт, внешне неотличимый от настоящего, либо на сайт с

редиректом. После того как пользователь попадает на поддельную страницу, мошенники пытаются различными

психологическими приёмами побудить пользователя ввести на поддельной странице свои логин и пароль, которые он

использует для доступа к определённому сайту, что позволяет мошенникам получить доступ к аккаунтам и банковским

счетам.

Целевой фишинг - атака направлена на конкретного человека, выбранную группу людей или организацию. При таких

атаках сообщения часто персонализированы и содержат информацию, которая может показаться получателям убедительной.

Целевой фишинг предназначен для обмана жертв с целью раскрытия конфиденциальной информации или заражения

их компьютерных систем вредоносным программным обеспечением.










































































