
ПОДДЕЛЬНЫЕ ОБРАЩЕНИЯ К РУКОВОДИТЕЛЯМ 
ОРГАНИЗАЦИЙ ОТ ЛИЦА МЭРА МОСКВЫ

В настоящее время участились случаи получения руководителями 
организаций поддельных персонализированных обращений от имени 
Управления делами Мэра и Правительства Москвы о назначении 
видеоконференции с Мэром Москвы С.С.Собяниным

Обращаем внимание на качество подготовки текста фишингового письма 
(грамотность, стилистика, бланк письма, оформление). 

Основные признаки фишинга: 

1. Для связи указана фейковая электронная почта: info@mosopen-office.ru
2. Строгая конфиденциальность – манипуляция страхом и авторитетом
3. Указан мобильный телефон для связи: +7(925)513-45-72
4. В письме размещен QR-код, который ведет на фишинговый сайт
5. Документ не зарегистрирован в МЭДО ПМ

Рекомендации при получении подобного письма

✓ Перешлите его на DITantifishing@mos.ru

✓ Не поддерживайте дальнейшее общение по указанному телефону или 
электронной почте  

✓ Не переходите по ссылкам и QR-кодам, указанным в письме
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