
 
 

 

 

 

 

 

 

 

 

 

 

 

 

Социальная инженерия: как не попасть на удочку 

мошенников в мессенджерах? 

 

 
[Играя на чувствах и слабостях жертвы, мошенники заставляют  

ее действовать в своих интересах]  
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1. Основные методы социальной инженерии в мессенджерах 

 

В связи с возросшей популярностью использования в повседневной жизни 

мессенджеров (WhatsApp, Telegram и Viber) развивается и киберпреступность. 

Самый распространенный метод, которым пользуются мошенники –  

это целевой фишинг от лица руководителя или коллеги. 

При целевом фишинге злоумышленник тщательно собирает информацию  

о собеседнике, используя в беседе обращение по имени и отчеству, чтобы 

повысить степень доверия к себе. 

 

Принцип проведения фишинговой атаки: 
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2. Примеры мошеннических схем с использованием  

социальной инженерии в мессенджерах 

1. Схема мошенничества в мессенджерах в отношении сотрудников  

и работников органов исполнительной власти города Москвы  

и подведомственных им организациям (далее – работник). 

Работник получает сообщение от лица руководителя организации 

(поддельный аккаунт) с поручением провести диалог с внешней службой 

безопасности. 

Для повышения доверия к сообщению преступник использует реальные 

фамилию, имя, отчество руководителя и его официальное фото на аватарке. 

Используется давление на человека через авторитет его непосредственного 

руководителя и репутацию ФСБ России. Часто дополнительно разыгрываются 

роли с участием фиктивных Центробанка и МВД России. 

Продолжение переписки может привести к финансовым потерям, хищению 

личной и конфиденциальной информации и подрыву репутации Вашей, Ваших 

коллег или организации в целом. 

Примеры реальных атак злоумышленников: 

• на левом рисунке сообщение от якобы председателя Комитета 

ветеринарии города Москвы;  

• на правом рисунке сообщение от якобы директора ГКУ «Московский 

центр развития социальных технологий». 
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Еще примеры: 

• на левом рисунке сообщение от якобы руководителя Департамента 

строительства города Москвы; 

• на правом рисунке сообщение от якобы исполнительного директора 

Фонда содействия кредитованию малого бизнеса Москвы. 
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Мошенники, используя «маску» руководителя, стараются расположить к 

себе собеседника (общаются на «ты», спрашивают о жизни и т.д.) 

Примеры:  

• на первом рисунке сообщение от якобы руководителя Департамента 

культурного наследия города Москвы (Емельянова А.А.) 

• на втором и третьем рисунках сообщения от якобы начальника 

Государственной инспекции города Москвы по качеству сельскохозяйственной 

продукции, сырья и продовольствия (Калиновской И.Б.) 
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Основная цель первого этапа общения – подготовить работника к общению  

с лже-сотрудником ФСБ России. 

Причем уже на первом этапе доходит и до угроз. 

  

Примеры: 

• на левом рисунке сообщение от якобы руководителя Департамента 

культурного наследия города Москвы;  

• на правом рисунке сообщение от якобы руководителя Департамента 

инвестиционной и промышленной политики города Москвы. 
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Пример: 

• на следующем рисунке сообщение от якобы заместителя Мэра 

Москвы в Правительстве Москвы по вопросам региональной безопасности и 

информационной политики Горбенко А.Н. 

 

2. Еще одна распространенная схема мошенничества, когда работник 

получает сообщение от своего коллеги, аккаунт которого взломали.  

Злоумышленник делает рассылку фишингового сообщения с вредоносной 

ссылкой или вложением всем контактам из телефонной книги взломанного 

аккаунта. При этом, его владелец этого даже не замечает и не видит этой 

переписки. 

В сообщении описывается проблема и просьба о помощи (в данном случае 

идет давление через жалость или желание помочь), любопытный факт или новость 

с предложением перейти по ссылке или скачать файл (в данном случае преступник 

надеется на любопытство собеседника или пытается вызвать страх и т.д.). 

Переход по ссылке или открытие вредоносного файла ведет к заражению 

вашего смартфона и получению мошенником контроля над ним. 

Затем схема мошенничества повторяется, теперь уже вашим контактам 

рассылается фишинговое письмо. 
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3. Мошенники действуют под «маской» Telegram с целью кражи 

аккаунтов.  

Жертвы мошенников получают сообщения якобы от Команды Телеграм,  

в которых предлагается перейти по ссылкам. 

Сами ссылки спрятаны под текст: «Отменить», «Нажмите на сообщение» 

(под таким текстом скрываются подобные фишинговые ссылки: 

hxxps://telegramn[.]ru/MTgzNzU= или hxxps://telegramn[.]ru/MTg0MTI).  

В сообщении побуждают: 

− обновить систему безопасности; 

− отменить привязку другого номера к аккаунту; 

− обновить аккаунт и т.д. 

Во всех таких сообщениях мошенники скрыто манипулируют человеком, 

побуждая к необдуманным действиям. 

 

На рисунках ниже приведены примеры подобных сообщений в Telegram. 
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4. Используя современные технологии, мошенники генерируют 

фейковые ГОЛОСОВЫЕ СООБЩЕНИЯ, которые отправляют через 

мессенджеры  

Будьте бдительны если: 

• сообщение выходит за рамки привычного обсуждения – например, 

связано с денежным переводом, запросом пароля, необходимостью 

взаимодействия с правоохранительными органами и т.п.; 

• вы не ждали личного сообщения от руководителя; 

• в сообщении присутствует давление через свой авторитет; 

• в сообщении присутствует момент срочности.  
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5. Как не попасться на удочку мошенников и что делать  

в случае получения фишингового сообщения  

в мессенджере? 
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Примеры: 
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6. Настройка двухфакторной аутентификации аккаунта 

Для Telegram  

 

Д
л

я
 з

а
м

ет
о

к
 

  

  

  

  

  

  

  

  

 

  



21 
 

Для WhatsApp 

 
 

 

  



22 
 

7. Задания для самопроверки 

 
1. От коллеги пришло письмо с просьбой посмотреть документ  

в мессенджере и направить замечания при их наличии. 

Какие действия Вы предпримете?  

 

 
 

2. Неожиданно Вы получили письмо от руководителя организации 

(указаны реальные фамилия, имя и отчество, а также представлена  

его фотография), при этом ранее вы не общались и его контактных данных  

у Вас нет. В сообщении он явно манипулирует своим авторитетом,  

дает поручения, не связанные с Вашими должностными обязанностями, 

настаивает на общении с сотрудниками органов государственной власти? 

Как Вы поступите? 
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3. Чем пользуется мошенник, чтобы добиться своих целей 

(располагая к себе собеседника, побуждая сообщить личные данные или 

перейти по ссылке)? 

Отметьте, на Ваш взгляд, правильные ответы. 

 

 
 

 

4. Какие могут быть последствия поддержания беседы с 

мошенником или перехода по ссылке из фишингового сообщения? 
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5. Разгадайте кроссворд: 

 

Вопрос 1. Чем манипулирует мошенник (какой психологический прием 

применяет), если работник получает сообщение от лица 

руководителя организации? 

Вопрос 2. Форма психологического воздействия, применяемая в 

фишинговом сообщении. 

Вопрос 3. Что происходит с устройством при переходе по вредоносной ссылке 

или открытии вредоносного файла? 
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6. Вы получили в мессенджере официальное письмо от Управления 

Федеральной службы безопасности Российской Федерации по городу Москве 

и Московской области о подозрении Вас к совершению незаконных действий, 

в частности, переводу денежных средств на корреспондентский счет, 

открытый в недружественном государстве. 

Как Вы поступите? 

 

 

7. Вам пришло сообщение от Команды Telegram:  

«Пользователь, +7ХХХ-ХХХ-ХХ-ХХ Вы инициировали изменение 

телефонного номера на +7ХХХ-ХХХ-ХХ-ХХ.  

Если Вы этого не делали или считаете, что посторонние лица получили 

доступ к Вашему аккаунту немедленно перейдите по ссылке Отменить 

изменение телефона, в противном случае номер будет изменен. 

 

С уважением, Команда Telegram» 

 

Как вы поступите? 

 

 
 

 

 

file:///C:/Users/MezinovaNA/Desktop/Рабочие%20документы/2022-2024/Рабочие%20тетради%20по%20ИБ/ваав
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Предложения и замечания отправляйте на адрес электронной почты: 

DITsecurity@mos.ru. 

mailto:DITsecurity@mos.ru

